MAESTRIA EN
ARQUITECTURA DE
SOLUCIONES DE
CIBERSEGURIDAD

S UNAP=C

0% UNIVERSIDAD AP=C




a W N =

INDICE

Propuesta académica

de la Maestria en
Arquitectura de Soluciones
de Ciberseguridad

Objetivos

Perfil del Egresado

PENSUM




PROPUESTA ACADEMICA

DE LA MAESTRIA EN
ARQUITECTURA DE SOLUCIONES
DE CIBERSEGURIDAD

El egresado de la Maestria en Arquitectura de
Soluciones de Ciberseguridad de la Universidad
APEC desarrollara las competencias necesarias
para disenar, implementar y gestionar estrategias
avanzadas de proteccién digital en las
organizaciones.

La formacion del programa integra conocimientos
en seguridad informatica, gestion de riesgos
tecnoldgicos, analisis forense digital y arquitectura
de seguridad, permitiendo a los profesionales
prevenir incidentes, proteger la integridad de
los datos y garantizar la continuidad operativa
de los sistemas informaticos.




OBJETIVOS

Disefar arquitecturas de seguridad orientadas a la
protecciéon de infraestructuras tecnoldgicas y sistemas
de informacién.

Analizar y gestionar riesgos tecnolégicos mediante la
aplicacion de estdndares y buenas préacticas de
ciberseguridad.

Implementar estrategias de proteccién de datos y
respuesta ante incidentes de seguridad informatica.

Aplicar tecnologias avanzadas para fortalecer la seguridad
digital en las organizaciones.



PERFIL DEL EGRESADO

El egresado de la Maestria en Arquitectura de Soluciones de Ciberseguridad contara
con una formacién especializada que le permitira disefiar e implementar soluciones
avanzadas de proteccion digital en organizaciones publicas y privadas.

Entre sus principales competencias se destacan:




e Disefnar arquitecturas de seguridad para la
proteccién de sistemas informéticos y redes.

e Liderar proyectos estratégicos de ciberseguridad en
organizaciones publicas y privadas.

‘ e |dentificar vulnerabilidades en infraestructuras

‘ | digitales y proponer soluciones para su
| I mitigacion.

* Implementar estrategias de ciberdefensay
gestion de incidentes de seguridad
informatica.

e Aplicar técnicas de anélisis forense digital en
procesos de investigacién tecnoldgica.




CUATRIMESTRES

1er

2do

3er

4to

CODIGO ASIGNATURA

MASC-301 Gestion de Seguridad de la Informacién
MASC-302 Gestién de Riesgos Tecnoldgicos
MASC-303 Inteligencia Artificial Aplicada

MASC-304 Seguridad en Redes y Telecomunicaciones
MASC-305 Marco legal de la Seguridad de la Informacion
MASC-306 Estandares y Mejores préacticas en Ciberseguridad

MASC-307 Criptografia
MASC-308 Seguridad de Infraestructura Tecnoldgica
MASC-309 Ethical Hacking

MASC-310 Computacién Forense
MASC-311 Auditoria de Seguridad de la Informacion
MASC-312 Gestién de Incidentes Cibernéticos

CREDITO PRE-REQUISITO
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CUATRIMESTRES
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CUATRIMESTRES
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CcODIGO

MASC-313
MASC-314
MASC-315

CcODIGO

MASC-316

ASIGNATURA

Ciberdefensa
Anélisis de Cédigos Maliciosos
Gestién de Proyectos de Ciberseguridad

ASIGNATURA

Tesis

CREDITO PRE-REQUISITO

CREDITO PRE-REQUISITO



MAPA CURRICULAR

MODULOS CREDITO COMPONENTES DE FORMACION

Gestion de Seguridad de la Informacion Especializado

Gestion de Riesgos Tecnoldgicos Especializado
Inteligencia Artificial Aplicada Préctico
Seguridad en Redes y Telecomunicaciones Especializado
Marco legal de la Seguridad de la Informacion Especializado
Estandares y Mejores practicas en Ciberseguridad Especializado
Criptografia

Seguridad de Infraestructura Tecnoldgica
Ethical Hacking

Computacién Forense

Especializado
Practico

Especializado
Especializado
Auditoria de Seguridad de la Informacion Especializado
Gestién de Incidentes Cibernéticos Especializado
Ciberdefensa Especializado
Anélisis de Codigos Maliciosos Especializado

Gestidn de Proyectos de Ciberseguridad Préctico
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Investigacion

Trabajo Final

MAESTRIA EN ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD

TOTAL GENERAL DE CREDITOS: 44 « TITULO: MAESTRIA EN ARQUITECTURA DE SOLUCIONES DE CIBERSEGURIDAD
ESTE PROGRAMA TIENE UNA DURACION DE 6 CUATRIMESTRES Y ESTA CONFORMADO POR 16 ASIGNATURAS
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Esta Maestria pertenece al

Decanato de Posgrado y Educacion Continua /
Escuela de Informética

Edif. 4, 3er piso

Campus Principal, Dr. Nicolas Pichardo

(809) 686-0021, Ext. 2284, 2218.

www.unapec.edu.do @ ®



